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Quem é Certiprof®?

Certiprof® & um o6rgéo organismo de certificagdo fundado nos Estados Unidos em 2015, atualmente
localizada em Sunrise, Flérida.

Nossa filosofia se baseia-se na criagdo de conhecimento em comunidade e, para isso, sua rede
colaborativa € composta por:

* Nossos Lifelong Learners (LLL) se identificam como Continuous Learners (Alunos Continuos),
demonstram seu compromisso inabaldvel com o aprendizado continuo, que é de vital importéncia no
mundo digital atual, em constante mudanca e expansdo. Independentemente de serem aprovados
ou ndo o exame.

* Universidades, centros de treinamento e facilitadores de todo o mundo fazem parte de nossa rede de
CPLS (Certified Partner For Learning Solutions).

* Os autores (co-criadores) sdo especialistas ou profissionais do setor que, com seu conhecimento,
desenvolvem conteddo para a criagdo de novas certificagdées que atendem das necessidades do
setor.

* Equipe interna: nossa equipe distribuida com operagées na India, no Brasil, na Colémbia e nos

Estados Unidos é encarregada de superar obstdculos, encontrar solugdes e fornecer resultados
excepcionais.
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Nossas Afiliacoes

Memberships
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IT Certification Council - ITCC

Certiprof® @ um membro ativodo ITCC.

Um dos aspectos importantes de fazer parte do ITCC é a forma como os lideres do setor
colaboram entre si em um formato aberto para explorar maneiras novas ou diferentes de fazer
negdcios que inspiram e incentivam a inovagdo, estabelecendo e compartilhando praticas
recomendadas que nos permitem estender esse conhecimento d nossa comunidade. A
Certiprof contribuiu com livros brancos na Career Path Ways Taskforce, uma forca-tarefa que
foi implementada internamente para oferecer aos alunos a oportunidade de saber que
caminho seguir apés uma certificagdo.
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Agile Alliance

Certiprof® @€ um membro corporativo da Agile Alliance.

Ao aderir ao programa corporativo da Agile Alliance,

continuamos a capacitar as pessoas, ajudando-as a atingir

seu potencial por meio da educagdo. Todos os dias,

fornecemos mais ferramentas e recursos que permitem que

nossos parceiros treinem profissionais que buscam lame
aprimorar seu desenvolvimento e suas habilidades

profissionais.

https://www.agilealliance.org/organizations/certiprof/ CORPORATE
MEMBER
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Credly

Essa alianga permite que individuos e empresas certificados pela
Certiprof® tenham uma distingdo mundial por meio de um crachd
digital.

A Credly € a maior emissora de crachds do mundo e as principais
empresas de tecnologia, como IBM, Microsoft, PMI, Nokig,
Universidade de Stanford, entre outras, emitem seus crachds com a
Credly.

Empresas que emitem crachds de validagdo de conhecimento com

a Credly: by Pearson
° IBM

* Microsoft

° PMI

* Universidad de Stanford

* Certiprof
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Selos digitais
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Selos digitais:
O gue sdo?

KIN®

De acordo com o estudo do IT Certification Council
(ITcc), anos atrds, as pessoas sabiam muito pouco
sobre os selos digitais. Hoje, grandes empresas e
instituicdes educacionais do mundo todo emitem selos.

Os selos digitais contém metadados detalhados sobre
quem o0s recebeu, as competéncias exigidas e a
organizagcdo que os emitiu. Alguns selos estdo até
mesmo vinculados as atividades necessdrias para
obté-los.

Para empresas e instituicdes educacionais, os selos e as
informagées que eles fornecem séo tdo importantes
que muitas decisbes, como das de recrutamento ou
admissdo, sdo baseadas nos dados que eles fornecem.
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Por que eles sGo importantes?

* Facilidade de compartilhamento e verificagéo de
conquistas:

Os selos digitais permitem que os profissionais
mostrem e verifiquem suas conquistas instantdnea e
globalmente. De acordo com um relatério da Credly,
os perfis do Linkedin com emblemas digitais
recebem 40% mais atengdéo dos recrutadores e
empregadores.

* Visibilidade em plataformas digitais:

Em uma pesquisa realizada pela Pearson e pela
Credly, 85% dos usudrios que ganharam selos
digitais os compartilharam no Linkedin e 75%
relataram que isso aumentou a credibilidade
profissional em suas redes. Além disso, 76% dos
empregadores pesquisados disseram que os selos
digitais os ajudam a identificar rapidamente
habilidades especificas.
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Por que eles sGo importantes?

° Impacto na contratacdo:

um estudo da Associagéo Internacional de
Gerenciamento de Projetos (PMI) constatou que os
candidatos que exibem selos digitais de
gerenciamento de projetos tém 60% mais chances de
serem contratados em comparagdo com aqueles
que apenas mencionam suas habilidades sem
verificagdo digital.
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Por que eles sGo importantes?

* Fortalecimento da marca pessoal:

A visibilidade e a verificagdo instantdneas proporcionadas
pelos selos digitais permitem que os profissionais ndo
apenas demonstrem suas habilidades, mas também
criem uma marca pessoal forte. De acordo com um
estudo do LinkedIn, os profissionais que usam selos digitais
tém 24% mais chances de progredir em suas carreiras.

A certificacdo e os selos digitais ndo sGo apenas uma
~ validacdo do conhecimento, mas também uma
ferramenta poderosa para o aprimoramento continuo e a
empregabilidade. Em um mundo em que a aprendizagem
continua se tornou a norma, essas credencidis sd@o

fundamentais para o desenvolvimento profissional e a
competitividade no mercado de trabalho global.
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Nem todos os selos sdo iguais e, na Certiprof, temos o
compromisso de oferecer a vocé mais do que apenas
reconhecimento digital. Ao receber um selo emitido pelo
Certiprof, vocé estard recebendo uma validagdo do seu
conhecimento com o respaldo de um dos principais 6rgéos de

certificacdo profissional do mundo.

Dé o proximo passo e obtenha o selo que abrira portas e o

posicionard como um especialista em sua area.
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Por que é importante obter seu certificado?

* Prova de experiéncia: Seu certificado € um reconhecimento
formal das habilidades e do conhecimento que vocé adquiriu.
Ele serve como prova verificAvel de suas qualificagées e
demonstra seu compromisso com a exceléncia em sua drea.

* Credibilidade e reconhecimento: no mercado de trabalho
competitivo de hoje, os empregadores e colegas valorizam as
credenciais que o diferenciaom dos demais. Um certificado de
uma instituicdo reconhecida, como o Certiprof, proporciona
credibilidade instantnea e aumenta sua reputagdo e A
profissional. | ) e

* Avancgo nha carreira: ter seu certificado pode abrir portas para ey
novas oportunidades. Seja uma promog¢do, um aumento de
sal@rio ou um novo emprego, as certificagbes sdo um
diferencial importante que os empregadores consideram do
avaliar os candidatos.

TU NOMBRE AQUI
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Por que é importante pagar por seu certificado:

Oportunidades de networking: Ter uma certificagéo o conecta
a uma rede de profissionais certificados. Muitas organizagées
tém grupos de ex-alunos ou de networking onde vocé pode
compartilhar experiéncias, trocar ideias e expandir seu circulo
profissional.

Realizagdo pessoal: obter uma certificagcdo € uma grande
conquista, e seu certificado &€ um lembrete tangivel do
trabalho arduo, da dedicagéo e do progresso que vocé fez. E
algo de que vocé pode se orgulhar e mostrar aos outros.

certiprof

TU NOMBRE AQUI
o——
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Distintivo

CYBERSECURITY
AWARENESS

~_ "

Earn this Badge

Cybersecurity Awareness Professional
Certification - CAPC

Issued by Certiprof

The holders of this badge have validated and demonstrated a comprehensive understanding of
cybersecurity principles and best practices. This badge highlights the individual's ability to
recognize and address common cyber threats, implement effective protective measures, and
contribute to a secure digital environment. They understand the importance of cybersecurity and

its economic and legal implications.

Learn more

[ Certification £ Advanced @® Hours S Paid

Skills

‘ Adapability ’ ‘ Collaboration ‘ Communication ‘ Critical Thinking ’

Incident Response

‘ Leadership ’ ‘ Risk Management ’

https://www.credly.com/org/certiprof/badge/cybersecurity-awareness-professional-certification-
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Lifelong Learning

* O Certiprof criou um selo especial para reconhecer os alunos
consistentes.

* Até 2024, mais de 1.000.000 desses crachds terdo sido
emitidos em mais de 11 idiomas.

Objetivo e filosofia

* Este selo &€ para pessoas que acreditom firmemente que a
educacdo pode mudar vidas e transformar o mundo.

* A filosofia por trds do emblema & promover o compromisso
com o aprendizado continuo ao longo da vida.

Acesso e obtengéo do cracha

* O selo Lifelong Learning é concedido gratuitamente aqueles LIFELONG LEARNING
que se identificam com essa abordagem de aprendizagem. '

* Qualquer pessoa que se considere um aluno consistente
CXSPC™ Versio 012025 @'
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COMPARTILHE E VERIFIQUE
SUAS REALIZACOES DE
APRENDIZAGEM

COM FACILIDADE

#CAPC #certiprof

certiprof’

LIFELONG LEARNING

N

CYBERSECURITY
AWARENESS

N




Modulo 1: Introducgéo a segu
cibernética




Bem-vindo ao Curso de Conscientiza¢cdo sobre
Seguranca Cibernética e ao Programa de
Certificacdo

Introdu¢do ao curso

Estabelecendo as bases para o
aprendizado em seguranga
cibernética

Duracdo: 6 horas
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Introducdo do instrutor

- Nome: [Nome do instrutor]

- Historico e experiéncia:
- Experiéncia profissional
- Principais realizagdes em seguranga cibernética
- Certificacdes e experiéncia relevante

- Informacgdes de contato:
« E-mail: [E-mail do instrutor] [E-mail do instrutor
 Hordario e disponibilidade do escritorio
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Objetivos do curso

+ Entendendo a importdncia da seguranca cibernética
« Por que a seguranga cibernética & importante no mundo digital de
hoje?
« Aprender sobre ameacas e vulnerabilidades comuns
« Identificacdo de diferentes tipos de ameacas cibernéticas
+ Compreensdo das vulnerabilidades comuns em sistemas e redes

ol select= 1

s atans b jects_ccthy « Implementar medidas de protecdo

{=Selected™ & sor{mmdifiar 5

« Praticas recomendadas para proteger dispositivos e informacdes

* Resposta eficaz a incidentes de seguranca
+ Etapas a serem seguidas quando ocorrer uma violagdo de
seguranca
« Garantir a conformidade com as politicas e normas de seguranga

« Vis@o geral das principais leis e regulamentagdes de seguranga
cibernética
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Expectativas do curso

Vi

Participacéo ativa:

Participar de
discussoes e
atividades

Faca perguntas e
compartilhe
experiéncias

S

Participacéo ativa:

Analise os materiaqis
fornecidos

Conclua as leituras e
0OS exercicios
designhados

v/

Avaliacdao:

Passar no exame
final de certificacdo

Demonstrar
compreensdo dos
principais conceitos
por meio de testes e
atividades.

NS

l"'

Aprendizado

continuo: .
Manter-se a?uallzado

com as ultimas
tendéncias e praticas
em seguranca
cibernética
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Por que essa certificagao?
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Por que vocé esta no Certiprof?

A CertiProf tem participado ativamente da criogdo de materiais de segurancga
cibernética por meio de colaboragcées com organizacdes reconhecidas e do uso de
estruturas estabelecidas.

Participacdo nos principais eventos de seguranga cibernética

* O CertiProf &€ membro da National Cybersecurity Alliance e participa de iniciativas
como o CyBOK (Cybersecurity Body of Knowledge), garantindo que seus materiais
estejam alinhados com as prdticas recomendadas e o0s mais recentes
desenvolvimentos em seguranga cibernética.

Uso de estruturas e padrdes de referéncia internacionais

°* Os materiais do CertiProf sGo baseados em estruturas reconhecidas, como as
diretrizes do NIST (National Institute of Standards and Technology) e da Agéncia de
Seguranca do Governo dos EUA, garantindo que as certificagbes fornecam
conhecimentos e habilidades atualizados e relevantes para os profissionais da area
de segurancga cibernética.

’yll//////§\ NATIONAL
N CYBERSECURITY
ALLIANCE

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.S.DEPARTMENT OF COMMERCE

America’s Cyber Defense Agency M
NATIONAL COORDINATOR FOR CRITICAL INFRASTRUCTURE SECURITY AND RESILIENCE y U
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Modulo 2: Conceitos basicos
seguranca ciberneética




Nocdes bdasicas de seguranga cibernética

@

o

* Introdugdo aos - Entendendo os
conceitos fundamentos da
fundamentais seguranca cibernética
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O que é seguranca cibernética?

- Definigdo:

- A seguranga cibernética é a pratica de
proteger sistemas, redes e softwares
contra ataques digitais.

- Areas-chave:

- Proteger informagdes confidenciais
contra acesso néio autorizado.

- Garantir a integridade e a
disponibilidade dos dados.

- Proteja-se contra ameacgas cibernéticas,
como hacking, phishing e malware.
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Importdncia da seguranga cibernética no ambiente atual

- Aumento das ameacas:

« Crescimento das ameacas cibernéticas
que afetam individuos, empresas e
governos.

- Aumento de ataques sofisticados, como
ransomware e ameacgas persistentes
avangadas (APTs).
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Importdncia da seguranga cibernética no ambiente atual

- Impacto econdomico:

e Perdas financeiras devido a
violagbes de dados e ataques
cibernéticos.

« Custos de recuperacdo e danos
a reputacdo das organizacdes.
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Importdncia da seguranga cibernética no ambiente atual

- Requisitos legais e regulatoérios:
« Conformidade com leis como

GDPR, HIPAA e outras normas de
seguranca cibernética.

« Importdncia de proteger os
dados pessoais e manter a
confianga do cliente.
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Diferengas entre segurancga cibernética e seguranca da
informacgdo

« Seguranca cibernética:

« Ele se concentra na protecdo de dados e sistemas digitais
contra ameacas cibernéticas.

 Ele inclui medidas de defesa contra hackers, malware e
outros ataques cibernéticos.

- Segurancga da informagéo:

* Escopo mais amplo, incluindo a protecdo de todas as
formas de informacéo (digital, fisica, etc.).

+ Isso envolve garantir a confidencialidade, a integridade e a
disponibilidade dos dados, independentemente do meio.
- Sobreposigdo e integracao:
« A seguranca cibernética &€ um subconjunto da seguranga
da informacdo.

« Ambos buscam proteger os ativos de informacdo, mas a
partir de diferentes perspectivas e ameacas.
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Ampliacédo dos conceitos-chave

Praticas de * Implementagdo de firewalls, software antivirus
seguranga e sistemas de detecgdo de intruséo (IDS).

. sae2 . * Realizar auditorias de seguranga e avaliagdes
cibernetica: de vulnerabilidade regulares.

Praticas de - Criptografia de dados, controles de acesso e
seguranga da

medidas de seguranca fisica.

- Desenvolvimento e implementagdo de politicas

informagﬁo: e procedimentos de seguranca.

- Uma estratégia de seguranga abrangente
requer a integragcdo de medidas de seguranca
cibernética e de segurang¢a da informacado.

- Uma abordagem holistica garante a protecdo
contra uma ampla gama de ameagas, tanto

digitais quanto fisicas.
CAPC™ Vers&o 072024 @'
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importantes:




Modulo 3: Principios de seg
cibernética




Principios de seguranga cibernética

- Compreensdo dos - Estruturas e praticas
conceitos basicos de essenciais
seguranca
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Cconfidencialidade, integridade e disponibilidade (CIA)

- Confidencialidade:

- Definicdo: garantia de que as informacdes sejam acessiveis
somente ds pessoas autorizadas.

- Exemplos: Criptografia, controles de acesso e mecanismos de
autenticacdo.

* Integridade:

- Definicdo: garantir a precis@o e a integridade dos dados.

- Exemplos: Fungdes de hash, somas de verificagdo e controle de
versdo.

- Disponibilidade:
- Definicdo: garantia de que as informagdes e 0s recursos

estejam disponiveis para os usudrios autorizados quando
necessario.

- Exemplos: Redunddncia, mecanismos de failover e

manutencgdo regular.
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Principios da Defesa em Profundidade

Seguranga em camadas:

« Definicdo: implementac@o de vdarias camadas de controles de seguranga em um
sistema de TI.

- Exemplos: Firewalls, sistemas de deteccdo de intruséo (IDS) e software antivirus.

Multiplas barreiras:

« Conceito: nenhuma medida de segurancga & infalivel. Barreiras multiplas aumentam a
segurancga.

- Exemplos: Combinacdo de controles fisicos, técnicos e administrativos.

Redundadncia e diversidade:
« Redunddncia: ter sistemas e dados de backup para garantir a disponibilidade.

- Diversidade: uso de diferentes tipos de medidas de seguranca para protegdo contra
uma variedade de ameacgas.

Aplicagdo no mundo real:

+ Exemplo: uma empresa usa firewalls, sistemas de detec¢cdo de intrusdo e treinamento regular
de seguranca para os funciondrios.
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Praticas recomendadas em seguranc¢a da informacgéo

- Politicas de senhas fortes:

- Diretrizes: Use senhas complexas, altere-as regularmente e evite a
reutilizagdo.

- Ferramentas: Gerenciadores de senhas para armazendr e gerar senhas com
seguranca.

- Atuadlizagoes e patches regulares:

« Importdncia: mantenha sistemas e softwares atualizados para se proteger
contra vulnerabilidades.

* Pratica: implementacdo de um processo de gerenciamento de patches.
- Educacgédo e treinamento de usudrios:

« Foco: treinamento regular dos funciondrios para que reconhegcam tentativas
de phishing e tratem as informag¢des com seguranca.

« Programas: programas continuos de conscientizagdo sobre seguranga cibernética.
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Praticas recomendadas em seguranc¢a da informacgéo

« Controles de acesso:

- Implementagdo: use o controle de acesso baseado em funcédo (RBAC) para
limitar o acesso com base nas fungdes do usudrio.

- Exemplos: Restringir o acesso a dados confidenciais somente dqueles que
precisam deles.

- Criptografia de dados:
» Objetivo: proteger os dados em repouso e em transito.

- Ferramentas: use SSL/TLS para comunicacées seguras e software de
criptografia para armazenamento de dados.

- Planejamento de resposta a incidentes:

* Preparacgdo: desenvolva e atualize regularmente um plano de resposta a
incidentes.

« Etapas: Identificar, responder e se recuperar de incidentes de seguranca.
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Ampliacgéo das principais praticas

« Monitoramento continuo:

- Ferramentas: implemente  sistemas  de
gerenciamento de eventos e informagdes de
seguranca (SIEM).

- Beneficios: Andlise em tempo real de alertas de
seguranca e deteccdo proativa de ameacas.
- Medidas de seguranca fisica:

- Controles: implemente controles de acesso,
monitoramento e descarte seguro de
documentos fisicos.

- Importdncia: garantir que o acesso fisico a
sistemas e dados confidenciais seja restrito.
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Ampliacgéo das principais praticas

- Auditoria e conformidade:

* Processos: Readlize  auditorias de
seguranca e verificacoes de
conformidade regulares.

« Padrbes: aderir aos padrbées do setor,
como ISO 27001, NIST e GDPR.

-« Gerenciamento deriscos:

« Abordagem: Identificar, avaliar e mitigar
riscos.

- Ferramentas: use  estruturas de
avaliagdo  de riscos e revise
regularmente as  estratégias de
gerenciamento de riscos.
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NIST / Lider

O que é o NIST (Instituto Nacional de Padrdes e Techologia)?

O NIST € um 6rgdo do Departamento de Comércio dos EUA que desenvolve e promove padrées de
tecnologia, metrologia e inovagdo para melhorar a competitividade e a qualidade de vida dos
americanos.

O NIST fornece diretrizes e padrées amplamente reconhecidos e usados no setor de seguranca
cibernética, como o Cybersecurity Framework, que ajuda as organizacées a gerenciar e reduzir os
riscos de segurancga cibernética.

Importancia da fungédo de lider de seguranca cibernética

- Responsabilidade: um lider de seguranca cibernética é fundamental para
liderar e coordenar os esforgos para proteger os ativos digitais de uma
organizagdo, garantindo a implementagdo de medidas de seguranga eficazes
e a conformidade com as normas.

- Viséio estratégica: essa funcdo inclui a identificag@o de ameacas emergentes, LEAD CYBERSECURITY
a avaliagdo de riscos e a adogdo de tecnologias e prdticas inovadoras para ~
protecdo contra ataques cibernéticos.

- Exemplo e lideranga: os lideres de seguranga cibernética estabelecem a https://certiprof.com/products/lead-
cultura de seguranga dentro da organizagdo, educando e motivando a equipe cybersecurity-professional-certificate-
a seguir praticas seguras e a estar ciente das possiveis ameagas. lespe
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Modulo 4: Ameacgas e vulner
comuns



Ameacas e vulnerabilidades comuns

- Identificagcdo e compreensdo das principais
ameacas

« Reconhecimento de vulnerabilidades em
sistemas
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Tipos de ameacas

- Descrigdo geral:
« Varios tipos de ameacgas

cibernéticas representam riscos
para individuos e organizacgdes.

« Compreender essas ameacas &
essencial para uma seguranga
cibernética eficaz.
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Malware

* Defini¢éo:
e s - Software  malicioso projetado  para

‘;"_Dh- select=1

| Somtoxt scene cbjects sctim interromper, danificar ou obter acesso ndo
- t - 0 autorizado aos sistemas.

int{~please select exacthy ™

ChR LASSES
OPERATOR LLA y
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Malware

- Tipos de malware:
« Virus:
« Funcdo: Anexa-se a arquivos limpos e se espalha pelo sistema.
« Exemplo: infec¢c@o de arquivos ou programas executaveis.
« Worms:
» Funcgdo: Auto-replicacd@o e disseminacdo sem intervencdo humana.

« Exemplo: Exploracdo de vulnerabilidades para se espalhar pelas
redes.

- Trojans:

- Funcdo: disfarca-se de software legitimo, mas contém codigo
malicioso.

- Exemplo: portas traseiras que permitem acesso ndo autorizado.
« Ransomware:

« Funcdo: Criptografa dados e exige um resgate para d
descriptografia.

-« Exemplo: ataque WannaCry.
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Ataques de phishing e engenharia social

 Phishing:
- Definicdo: tentativas enganosas de obter

informagdes confidenciais por meio de e-
mails ou sites.

- Exemplos: E-mails falsos de fontes
confidveis, sites fraudulentos que imitam
sites legitimos.

» Tipos:

 Spear Phishing: ataques direcionados a
individuos ou organizagdes especificas.

- Whaling: Destinado a individuos de alto
perfil, como executivos.
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Ataques de phishing e engenharia social

- Engenharia social:

» Definicdo: manipular as pessodas para
que divulguem informacdes
confidenciais.

- Técnicas:

 Pretexto: criacdo de um cendrio
fabricado para obter informacgdes.

- Isca: oferecer algo atraente para
obter acesso a informacdes.

- Tailgating: obter acesso ndo
autorizado seguindo pessoas
autorizadas.
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Ataques de negacéio de servigo (DoS) e de hegacgéo de servigo
distribuida (DDoSg)

Aumento das ameacas: Ataques DDosS:

Estratégias de

mitigagédo:

 Defini¢do:  Definicdo: uso de varios « Prevencdo: implemente
sobrecarregar um dispositivos firewalls, sistemas de
sistema com trafego comprometidos para deteccdo de intrus@o e
para tornd-lo lan¢car um ataque DoS limitacdo de taxa.
inacessivel. coordenado. . Resposta: tenha um
« Impacto: Interrupcdo « Impacto: escala maior plano de resposta e
de servicos e possiveis e mais dificil de mitigar. use servicos de
perdas financeiras. . Exemplo: Botnets protecdo contra DDoS.
- Exemplo: saturar um usados para gerar
servidor com trafego macico para
solicitacdes para sistemas direcionados.

esgotar os recursos.
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Expansdo das principais ameacas

- Protecdo contra malware:

- Pratica recomendada: atualize regularmente o software, use software
antivirus e instrua os usudrios.

- Ferramentas: software antivirus, firewalls e plataformas de protecdo de
endpoints.

- Prevencdo de phishing:
« Praticas recomendadas: educacdo do usudrio, filtragem de e-mail e
autenticag@o multifator (MFA).

- Ferramentas: solugcdes de seguranga de e-mail e software antiphishing.
- Mitigacéo de DDosS:
« Praticas recomendadas: Redunddncia, balanceamento de carga e
servigcos de mitigagéo de DDoS.
- Ferramentas: protecdo contra DDoS baseada em nuvem e ferramentas de

andlise de trafego.
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Modulo 5: Vulnerabilidade




Vulnerabilidades comuns

- Identificagd&o de vulnerabilidades em sistemas

« Compreensdo do impacto de diversas
vulnerabilidades
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Vulnerabilidades de software e hardware

—

« Vulnerabilidades de software:

- Definicdo: falhas ou pontos fracos do software que podem
ser explorados por invasores.

* Exemplos:

- Estouro de buffer: ultrapassa o limite do buffer para
sobrescrever a memoria adjacente.

* Injecdo de SQL: Injecdo de consultas SQL maliciosas
por meio de campos de entrada.

- Cross-Site Scripting (XSS): injecdo de scripts
maliciosos em aplicativos da Web.
- Mitigagdo:
« Atualizagcbes regulares de software e gerenciamento
de patches.
 Praticas de codificacdo segura e revisdes de codigo.

- Uso de Firewalls de Aplicativos da Web (WAF).
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Vulnerabilidades de software e hardware

 Vulnerabilidades de hardware:

« Definicdo: falhas ou pontos fracos em componentes
de hardware que podem ser explorados.

« Exemplos:

- Meltdown e Spectre: Exploragdéo de falhas no
design da CPU para acessar dados confidenciais.

 Vulnerabilidades de firmware: falhas no firmware
que podem ser exploradas para obter controle
sobre o hardware.

- Mitigacdo:
- Mantenha o firmware atualizado.

« Implementar médulos de seguranga de hardware
(HSM).

 Use hardware com recursos de segurancad

incorporados.
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Problemas de configuracéo

- Configurag¢des incorretas:
- Definicdo: configuragdes ou definigdes incorretas
que enfraquecem a seguranca.
« Exemplos:

Senhas padrdo: use senhas padrdo que sejam
fGceis de adivinhar.

APIs ndo seguras: exposicdo de APIs sem
medidas de seguranga adequadas.

Portas abertas: deixar portas desnecessarias
abertas, tornando-as suscetiveis a ataques.

- Mitigacdo:

Auditorias regulares de configuracdo.

Use ferramentas automatizadas para verificar
configuragdes incorretas.

Siga as prdticas recomendadas para
configuragbes seguras.

CAPC™ Versao 072024




Problemas de configuracéo

'

"

- Gerenciamento de configuragédo:

- Importdncia: certifiue-se de que todos os
sistemas e aplicativos estejam configurados
de forma segura.

 Praticas recomendadas:
 Manter um inventdrio de todas as
configuragoes.
* Implementar ferramentas de
gerenciamento de configuracdo.

- Revise e atuadlize as configuragdes

regularmente.
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Erros humanos e seu impacto na seguranga

——— Erros humanos comuns:

« Suscetibilidade a phishing: ser vitima de golpes de phishing devido a falta de conscientizagdo.
« Senhas fracas: use senhas faceis de adivinhar ou reutilize-as em vdarias contas.
« Exposicdo involuntdria de dados: Compartilhamento acidental de informacgdes confidenciais.

== Impacto na seguranca:

« Incidentes de violacdo: Erros humanos podem levar a violagdes de dados e
incidentes de segurancga significativos.

« Perdas financeiras: custos associados a mitigacdo de violagdes causadas por erro
humano.

- Danos a reputacdo: perda de confianga e credibilidade devido a incidentes de
seguranga.

s Mitigacgédo:

- Treinamento e conscientizagdo: programas regulares de treinamento e
conscientizacdo sobre seguranga cibernética para os funciondrios.

- Politicas rigidas: implemente e aplique politicas de seguranga rigidas.
- Automagdo: use ferramentas automatizadas para minimizar o risco de erro
humano.
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Expanséo das principais vulnerabilidades

« Gerenciamento de vulnerabilidades:

« Pratica recomendada: avaliagdes regulares de
vulnerabilidade e testes de penetracdo.

- Ferramentas: Scanners de vulnerabilidade e sistemas de
gerenciamento de eventos e informacgées de seguranca (SIEM).

« Seguranca de configuracéo:
+ Prdatica recomendada: siga os padrdes e as diretrizes do
setor para configuragdes seguras.

- Ferramentas: ferramentas de gerenciamento de configuragdo
e linhas de base de segurancga.

* Reducgdo de erros humanos:

« Pratica recomendada: educagdo e conscientizagdo
continuas, implementa¢do de uma cultura de seguranca
em primeiro lugar.

- Ferramentas: plataformas de simulac¢do de phishing e andlise
do comportamento do usudrio.
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Moédulo 6: Medidas de proteg
praticas recomendadas



Medidas de protecéo e praticas recomendadas

- Implementagdo de - Garantia de uma
estratégias de protecdo abrangente

seguranca eficazes
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Protecéo de dispositivos e redes

» Protecdo da seguranca de dispositivos e
redes

« Principais estratégias para uma protecdo
eficaz
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Uso de software antivirus e de seguranga

Software antivirus: Software de seguranca:

« Funcdo: Detectq, impede e remove  Tipos:
malware. - Firewalls: monitoram e

 Pratica recomendada: atualize controlam o tradfego de entrada
regularmente o software antivirus, e saida da rede.
fCI(;CI varreduras frequentes e use e Sistemas de detecgdo de
software de boa reputagdo. intrusdo (IDS): detectam acesso

Nndo autorizado ou anomalias.

« Implementagdo: combinacdo
de vdarias ferramentas de
seguranca para protecdo em
camadas.
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Configuracéo de rede Wi-Fi segura

internet > Wi-Fi > Manage kno
- Configuragdo basica:

» SSID: Altere o SSID padrdo para algo exclusivo. | MIA-WEi Wirelss Network Properties X
- Criptografia: use a criptografia WPA3 para o SRy
obter seguranca maxima. WOl ceuytpe:  [EmGEERERRY]
| ) . iN{- w%ﬁﬂnn {(Open)
« Senhas: use senhas fortes e exclusivas para SPIARE oA persana
acessdar o W|_F| |WPA3-Enterprise 192 bits

|WPA3-Enterprise
|WPAZ-Enterprise

- Configuragdes avancadas: o213

- Segmentacdo de rede: separe ds redes de
convidados das redes principais.

- SSID Hidden (Oculto): Opcionalmente, oculte o
SSID da visualizagdo publica.

- Filtragem de MAC: permite que apenas
dispositivos conhecidos se conectem.

| oKk | Caneel
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Importéncia das atualizagoes e patches de seguranca

- Atualizagdes de software:

 Defini¢do: atualizar regularmente o o
software para as versées mais recentes. - Securty at a glance
« o o ere 1 fwa o o oy sevone e e e oyeur deie
« Objetivo: corrigir vulnerabilidades, Ol v

adicionar novos recursos e melhorar G S B
O d e S e m p e n h O . ) Agp B e v:l;:tint:reat protection ﬁ

O Device securi ity

- Patches de seguranca: SR

& Family options

- Definicdo: patches projetados o s
especificamente para corrigir & o oo
vulnerabilidades de segurancga.

c
The settings to block potentially View status and manage health
dware security features. No action needed.

otection Firewall & network
d protection
No action needed.

unwanted apps are turned off.

« Pratica recomendada: habilite as
atualizagdes automaticas, verifique -
regularmente se hd patches e
aplique-os imediatamente.
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Segurancga de informacoes pessoais e profissionais

« Protecdo de informagdes confidenciais
em contextos pessoais e profissionais

 Principais praticas de garantia da
informacgdo
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Criacdo e gerenciamento de senhas fortes

o= Google Password Manager Q search passwords
- Senhas fortes:
G  Passwords Passwords .
& check _ N  Caracteristicas: Longos, Complexos e
v ecku { %F Windows Securit: .
. p " exclusivos para cada conta.
Settings

Google Chrome

« Exemplos: Use uma combinagdo de letras,

Google Chrome is trying to show passwords. Type your Windows

password to allow this. nameros e caracteres especiais.
_ - Gerenciamento de senhas:
’\ °
D) - Ferramentas: use gerenciadores de senhads
Scan your finger on the fingerprint reader. para gerar e drmazendar senhas com
More choices Segurqngq'

 Prdticas: Evite usar a mesma senha para
varias contas e atualize as senhas
regularmente.

Cancel
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Uso de autenticagéio multifatorial (MFA)

-

« MFA: requer dois ou mais fatores de verificagcdo para obter acesso.

- Exemplos: Senha mais um cédigo enviado para um dispositivo movel,
biometria.

mm—— Beneficios:

- Segurancga: adiciona uma camada extra de protegdo, mesmo que um
fator seja comprometido.

- Implementacdo: habilite a MFA em todas as contas e sistemas
essenciais.
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Gerenciamento seguro de e-mails e anexos

- Seguranga do correio eletrénico:

« Pratica recomendada: Desconfie de e-
mails nd&o solicitados, verifique as
informacdes do remetente e evite clicar
em links suspeitos.

- Seguranga de anexos:

- Diretrizes: ndo abra anexos de fontes
desconhecidas, use antivirus para
verificar os anexos e ative a filtragem de
e-mail.

CAPC™ Versio 072024 @'




Navegacdo segurad nd Internet

- Garantia de atividades on-line seguras

« Praticas recomendadas para uma
navegacdo segura
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Identificacdo de sites seguros

- Indicadores de sites seguros:

« HTTPS: certifigue-se de que o URL do site
comece com "https://".

- fcone de cadeado: procure o icone de
cadeado na barra de enderecos.

- Certificados:

. Certificados  SSL/TLS:  verifique «
validade do certificado de seguranca
do site.

CAPC™ Versao 072024

(=



Prevencdo de fraudes on-line
- Praticas recomendadas:
- Seja cético: Desconfie de ofertas que sejam

boas demais para ser verdade.

( - Verifique as fontes: Verifique a autenticidade de
sites e e-mails.

 Informacdes pessodais: ndo compartilhe
informacgdes pessoais ou financeiras em sites
ndo confidveis.
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Uso de VPNs e outras ferramentas de privacidade

Add a VPN connection
- VPNs (redes privadas virtuais): VPN provider

 Funcgdo: Criptografa a conexdo com a Internet e Hindons ol -
oculta o enderecgo IP. Connecton name

-+ Beneficios: Oferece acesso seguro a dados
confidenciais e protege a privacidade. Servr name oracres

ExpressVPN

Claim your FREE 30 days of
ExpressVPN now

RATED THE BEST VPN BY CNN, TECHRADAR, THE VERGE, AND MORE

VPN type

Automatic v

Type of sign-in info
O Work securely anywhere Username and password v
Whether you're working from home or on-the-go, ExpressVPN keeps your
internet traffic private — ensuring your sensitive data stays secure.

Username (optional)
@ Access any content

Surf the internet with freedom and access global content in one click with
ExpressVPN.

@ Take online gaming to the next level Password (optional)

Make the most of all your favorite games with blazing speeds, unlimited
bandwidth, and improved connectivity. ExpressVPN helps lower ping and
minimizes lag for the ultimate gaming experience.

e Get 30 Days Free

NO CREDIT CARD REQUIRED

e ExpressVPN Save Cancel
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Uso de VPNs e outras ferramentas de privacidade

"OTHER PRIVACY TOOLS:

- Outras ferramentas de privacidade: AD e 0.

+ Bloqueadores de andncios: evitam o 0 - OTH
S y ER PRIVACY TOO%
rastreamento de andncios. .

- Extensbes de navegador: use
extensbes de navegador voltadas
para a privacidade para aumentar d
seguranca.
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Modulo 7: Resposta a incide
praticas recomendadas




Resposta a incidentes e praticas recomendadas

« Gerenciamento eficaz de incidentes de
seguranca

+ Criagdo de uma cultura de seguranca
proativa
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Deteccdo e resposta a incidentes

 Principais etapas para identificar e gerenciar incidentes
de seguranca

- Garantia de uma resposta rapida e eficaz
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Security Incident Management Framework
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O que fazer no caso de um incidente de seguranca

- Etapas iniciais:
- Identificagdo: Reconhecer os sinais de um incidente de seguranca.

- Contencdo: Limitar o impacto do incidente isolando os sistemas
afetados.

- Acdes imediatas:
- Notificar: Informar as partes interessadas relevantes e a equipe de
resposta a incidentes.

- Preservar evidéncias: certifique-se de que todos os registros e
dados relacionados ao incidente sejam preservados.

« Comunicacgéo:
- Comunicacdo interna: mantenha a equipe de resposta a incidentes
e as principais partes interessadas informadas.

« Comunicacdo externa: preparar declaragdes para clientes,

parceiros e o publico, se necessario.
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Protocolos de resposta e recuperacdo

- Plano de resposta a incidentes:

« Preparacgdo: desenvolva e atualize regularmente um plano de resposta a
incidentes.

- Fases da resposta: Siga uma abordagem estruturada: Preparagdo,
|dentificacdo, Contencdo, Erradicacdo, Recuperacdo e Ligdes Aprendidas.

- Etapas de recuperagdo:
- Erradicacdo: Eliminar a causa do incidente (por exemplo, malware).
 Restaurar: restaurar os sistemas para a operagdo normal.

- Validagdo: verificar se os sistemas estdo seguros e funcionando
corretamente.

« Acodes pos-incidente:
- Revisdo: Analise o incidente para entender o que aconteceu e por qué.
- Aprimoramento: atualizar as medidas de segurangca e os planos de

resposta com base nas licées aprendidas.
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Importdncia da documentacéo e do relatério de incidentes

- Documentacgdo:

- Detalhes: Registre todas as agdes tomadas durante a resposta ao
incidente.

« Registros: mantenha registros detalhados das comunicagdes,
decisdes e acodes.

- Evidéncia: preservagdo de evidéncias para possivel andlise legal ou
forense.

« Relatorios de incidentes:

- Relatérios internos: assegure-se de que o0s incidentes sejam
relatados dentro da organizagdo de acordo com o protocolo.

- Requisitos regulamentares: Cumprir 0s requisitos legais e
regulamentares de relatorios.

 Licbes aprendidas: use os relatérios para melhorar a resposta a

incidentes e as medidas de seguranca.
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Aumento da conscientizacéo e treinamento continuo

- Desenvolvimento de uma organizagcdo com
consciéncia de seguranga

 Principais estratégias para treinamento continuo e
conscientizacdo
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Criagdo de uma cultura de seguranc¢a na organizacéo

- Compromisso de lideranga:

- Abordagem de cima para baixo: garantir que a lideranca priorize e
promova a seguranca cibernética.

+ Recursos: alocar recursos para iniciativas de seguranca cibernética.
- Envolvimento dos funciondrios:

- Responsabilidade: Incentive todos os funciondrios a assumirem a
responsabilidade pela seguranca.

« Compromisso: promover uma cultura de abertura e compromisso com as
questdes de segurancga.

- Conformidade com a politica:

- Politicas claras: desenvolva politicas de seguranca claras e aplique-as de
forma consistente.

« Responsabilidade: responsabilizar os individuos por seguir as prdaticas de

seguranca.
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Programas continuos de conscientizacgédo e treinamento

- Treinamento regular:

- Frequéncia: realize sessdes regulares de treinamento sobre seguranca
cibernética.

« Topicos: Cobrindo ameacas atuais, praticas recomendadas e protocolos de
resposta.

- Campanhas de conscientizagédo:
« Métodos: use e-mails, posteres e reunides para aumentar a conscientizacgdo.
« Foco: destacar ameagas comuns, como phishing e engenharia social.

« Simulagées de ataque:

- Simulagdes de phishing: realize testes regulares de phishing para instruir os
funcionarios.

- Exercicios: realize exercicios de resposta a incidentes para garantir a

preparacdo.
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Recursos adicionais e proximas etapas

Diretrizes: forneca aos funciondrios acesso a diretrizes e recursos de seguranca
cibernética.

Ferramentas: ofereca ferramentas como gerenciadores de senhas e software antivirus.

Proximas etapas:

Melhoria continua: atualize regularmente os materiais de treinamento e as
medidas de seguranca.

Feedback: incentive o feedback para aprimorar os programas de treinamento.

Manter-se informado: esteja ciente das dltimas tendéncias e ameacas a
seguranca cibernética.
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Certificagdao de auditor lider 1ISO 27001

O que € a iSO 27001

A 1SO 27001 é uma norma internacional que especifica os requisitos para um sistema de
gerenciamento de seguranga da informagdo (ISMS). Ela fornece uma estrutura para gerenciar a
seguranga dos ativos de informagcdo, garantindo sua confidencialidade, integridade e
disponibilidade.

Importéncia da fungédo de auditor lider de seguranga da ISO 27001

- Responsabilidade e verificagéo: O auditor lider de seguranga da ISO 27001
tem a responsabilidade de avaliar e verificar se a organizagdo atende aos
requisitos da norma ISO 27001. Isso inclui a andlise das politicas,
procedimentos e controles de seguranca implementados.

- Identificagdo de melhorias: essa fungcdo é fundamental para identificar dreas
de melhoria continua no sistema de gerenciamento de seguranca da

informacdo. Os auditores lideres ajudam as organizagdes a fortalecer suas ISO 27001
defesas contra ameagas e a manter a eficdcia de seus controles de LEAD AUDITOR
segurancga.

- Conformidade e confianga: os auditores lideres garantem que as
organizagdées mantenham a conformidade com os padrdes internacionais e https://certiprof.com/products/certified-iso-iec-
legais, o que aumenta a confianga dos clientes, parceiros e partes 27001-lead-auditor-
interessadas na capacidade da organizagdo de proteger seus dados e i27001la?variant=43740096626942

gerenciar os riscos de seguranca.
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Politica e conformidade
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- Entendendo o papel da politica e da
regulamentag¢do na seguranga cibernética

« Garantia de conformidade com os padrdes
legais e do setor
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Politicas de segurancga

« Estabelecimento de uma estrutura para
a seguranc¢a organizacional

* Principais tipos de politicas de
seguranga
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Desenvolvimento e implementacéo de politicas de seguranca

- Desenvolvimento de politicas:
-« Avaliacdo: Identificar riscos e requisitos.

- Estabelecimento: Desenvolver politicas adaptadas as necessidades da
organizagdo.

 Revisdo: revise e atualize regularmente as politicas.
* Implementagdo:

- Comunicagdo: assegure-se de que todos os funciondrios estejam cientes das
politicas.

- Treinamento: Forneca treinamento sobre a adesdo a politica.

« Aplicacdo: implemente mecanismos para aplicar politicas.
« Exemplos:

- Politicas de senha: diretrizes para criar e gerenciar senhas.
- Politicas de resposta a incidentes: Etapas a serem tomadas no caso de um

incidente de seguranca.
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Politica de uso aceitavel (AUP)

- Defini¢ao:
- PUA: regras que definem o uso aceitdvel e inaceitdvel dos recursos
organizacionais.
« Componentes:
- Escopo: quais recursos sdo cobertos (por exemplo, Internet, e-mail,
dispositivos).
- Responsabilidades do usudrio: expectativas sobre o comportamento do
usuario.
- Acbes proibidas: atividades que ndo sdo permitidas (por exemplo,
downloads ilegais, acesso a sites inadequados).
* Implementacdo:
 Acordo: Exigir que os funciondrios leiam e assinem a PUA.
- Conformidade: monitore a conformidade e aplique as consequéncias das

violagoes.
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Politicas de acesso d informacgéio

- Objetivo:
« Controle: defina quem tem acesso a quais informagdes e por qué.

- Protecdo: assegure-se de que as informagdes confidenciais sejam acessiveis
somente ao pessoal autorizado.

- Componentes:
 Niveis de acesso: defina diferentes niveis de acesso com base nas funcgoes.
« Autorizagdo: processo de concessdo e revogacdo de acesso.

- Monitoramento: analise regularmente os registros de acesso para detectar
acessos ndo autorizados.

- Exemplos:

- Controle de acesso baseado em fungéo (RBAC): atribua acesso com base em
funcbes de trabalho.

« Principio do menor privilégio: os usudrios recebem o minimo de acesso
necessdrio para realizar seu trabalho.
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Conformidade regulatéria

e Garantir a adesdo ds leis e normas de
seguranca cibernética

- Principais  estruturas  regulatérias e
requisitos de conformidade
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Introducéo a legislacgéo e regulamentacgéo da seguranga
cibernética

- Descri¢do geral:
+ Objetivo: proteger a privacidade e a segurangca dos dados.
« Escopo: aplica-se a varios setores e tipos de dados.

« Principais regulamentos:
- Regulamento Geral sobre a Protecéio de Dados (GDPR):

« Escopo: aplica-se a protecéo de dados e a privacidade
na UE.

« Requisitos: Consentimento para processamento de
dados, direito de acesso e notificacdes de violagdo de
dados.

- Lei de Portabilidade e Responsabilidade de Seguros de Saide
(HIPAA):

« Escopo: aplica-se a dados de saude nos EUA.

* Requisitos: Proteger os dados do paciente, garantir a
confidencialidade, a integridade e a disponibilidade.
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Certificacdo de protecéo de dados

A importancia do gerenciamento adequado da protegédo de dados
em uma organizagéo

Conformidade legal: as organizagdes devem estar em
conformidade com o GDPR para evitar multas e penalidades
severas. Isso inclui a obtencdo de consentimento explicito para o
processamento de dados, a implementagcdo de medidas de
seguranga robustas e a comunicacgdo de violagdes de seguranga.

Confianga do cliente: O gerenciomento adequado dos dados
pessoais djuda a manter e aumentar a confiangca do cliente. As
organizagdées que protegem diligentemente os dados de seus
clientes podem se diferenciar positivamente no mercado.

Mitigagdo de riscos: a implementagdo das prdaticas
recomendadas pelo GDPR reduz o risco de incidentes de seguranga
e suas consequéncias negativas, como perdas financeiras, danos d
reputacdo e litigios legais.

PROTEGAO DE DADOS

https://certiprof.com/products/fundamentos-

na-lei-geral-de-protecao-de-dados-
lgpdf%E2%84%A2
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Introducgdo a legislacéo e regulamentagéo da seguranca
cibernética

- Outros regulamentos:

 California Consumer Privacy Act
(CCPA): lei de privacidade de dados da
Califérnia.

« Federal Information Security
Management Act (FISMA): padrées
federais de seguranca de dados.

CAPC™ Versio 072024 @'




Conformidade com padrées como GDPR, HIPAA, etc.

- Conformidade com o GDPR:

Mapeamento de dados: identifiue onde os dados pessodis s@o drmazenados e
processados.

Consentimento: obtenha e documente o consentimento do usudrio.

Direitos dos titulares dos dados: implemente mecanismos para lidar com solicitagcdes de
acesso e excluséo de dados.

- Conformidade com a HIPAA:

Avaliagdo de riscos: realize avaliacdes regulares de riscos.
Politicas e procedimentos: Implementar e aplicar politicas de seguranca.
Treinamento: fornega treinamento regular de conformidade com a HIPAA.

- Etapas comuns para a conformidade:

Andlise de lacunas: identifique as dreas em que as prdaticas atuais ndo atendem aos
requisitos regulaomentares.

Implementacgdo: desenvolva e implemente as politicas e os controles necessarios.
Monitoramento: monitore e audite continuamente os esforcos de conformidade.
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Auditorias e controles de seguranca

« Objetivo:
- Verificagdo: garantir a conformidade com as
politicas e normas de seguranca.

« Aprimoramento: identifique e resolva os
pontos fracos da seguranga.

- Tipos de auditorias:

- Auditorias internas: conduzidas pela equipe
interna para avaliar a conformidade e
identificar problemas.

- Auditorias externas: Realizadas por auditores
externos para uma andlise imparcial.
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Auditorias e controles de seguranca

- Processo de auditoria:
« Preparacdo: Defina o escopo e os objetivos.

* Implementagdo: realize auditorias por meio de
entrevistas e andlises de documentos para detectar e
tratar o acesso ndo autorizado.

 Relatérios: documentar os resultados e fazer
recomendacodes.

« Controles:

- Controles preventivos: medidas para evitar incidentes de
seguranca (por exemplo, firewalls, controles de acesso).

« Controles de deteccdo: medidas para detectar
incidentes (por exemplo, sistemas de detecgdo de
intrusdo).

- Controles corretivos: medidas para corrigir e se
recuperar de incidentes (por exemplo, backups, planos
de resposta a incidentes).
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Certificacdo de auditor interno ISO 27001

Importéancia da fungéo do auditor interno na seguranca ISO 27001

- Responsabilidade pela avaliagédo: O auditor interno de seguranca da
ISO 27001 é responsdvel por avaliar e garantir que a organizagcdo
esteja em conformidade com os requisitos da norma ISO 27001. Isso
envolve a realizagcdo de auditorias internas periddicas para identificar
dreas de melhoria e garantir a conformidade continua.

« Melhoria continua: essa funcéo & fundamental para identificar e . o 1270011A™
solucionar os pontos fracos do sistema de gerenciamento de certlprof
seguranca da informagcdo. Os auditores internos fornecem ISO 27001
recomendacdes valiosas para melhorar continuamente as praticas INTERNAL AUDITOR

N~

de seguranga e minimizar os riscos.

- Confiangca e conformidade: ter auditores internos treinados e
certificados na ISO 27001 ajuda a manter a confianca dos clientes e . o
parceiros de negbcios, garantindo que a organizacdo esteja em https:/ lcert'pireog'_‘:;%éf"_rgggif;ﬂcert'f'ed_'So_
conformidade com os padrdes internacionadis e as regulamentagdes i27001a?variant=32820759593059
legais, o que é fundamental para proteger informagdes confidenciais
e manter d reputacdo da organizagdo.
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Modulo 9: Seguranca cibernéti
ambiente de negoécios




Seguranca cibernética no ambiente de negoécios

- Implementacdo de prdaticas eficazes de
segurancga cibernética nas organizagdes

- Abordagem dos desafios especificos dos
ambientes corporativos
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Seguranca no trabalho remoto

- Garantia de seguranga em ambientes de
trabalho remoto

« Principais estratégias e praticas
recomendadas
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Boas praticas para o trabalho remoto seguro

- Seguran¢a do equipamento:

- Software antivirus e de seguranca: certifique-se de que todos os dispositivos tenham
um software de seguranca atualizado.

« Atualizagbes frequentes: Mantenha os sistemas operacionais e aplicativos
atualizados.

 Criptografia: use criptografia para dados e comunicagdes confidenciais.
+ Seguranca de rede:
« Wi-Fi seguro: use senhas fortes e criptografia WPA3 para redes domésticas.
- VPN: use redes privadas virtuais (VPN) para proteger as conexdes com a Internet.
- Praticas do usudrio:
« Conscientizagc@o sobre phishing: treine seus funciondrios para reconhecer e evitar
golpes de phishing.
« Senhas fortes: use senhas completas e evite reutiliza-las.
- Autenticag@o multifatorial (MFA): habilite a MFA para todas as contas criticas.

CAPC™ Versio 072024 @'




Uso de dispositivos pessoadis e BYOD

- Politicas de BYOD:

- Instrugdes claras: desenvolva e aplique politicas para o uso de dispositivos
pessoais no trabalho.

- Equipamentos permitidos: mantenha uma lista de dispositivos e sistemas
operacionais permitidos.

- Requisitos de seguranca: certifiue-se de que os dispositivos pessoais
estejam em conformidade com os padrées de segurancga (por exemplo,
antivirus, criptografia).

- Protecdo de dados:

- Segregacdo: mantenha os dados pessoais e de trabalho separados nos
dispositivos pessoais.

« Limpeza remota: implemente fungdes de limpeza remota para dispositivos
perdidos ou roubados.

- Controles de acesso: restrinja o acesso a dados confidenciais com base nas

funcdes e nos dispositivos do usudrio.
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Garantir a seguranca da comunicagdo e da colaboragéo on-line

- Ferramentas de comunicagéio seguras:

+ Mensagens criptografadas: use ferramentas que oferecam criptografia de ponta a
ponta (por exemplo, Signal, WhatsApp).

- Videoconferéncia segura: use plataformas com fortes recursos de seguranca (por
exemplo, Zoom com criptografia, Microsoft Teams).

- Ferramentas de colaboracdo:

« Compartilhamento de documentos: Use plataformas seguras de compartilhamento
de documentos (por exemplo, Google Drive com controles de acesso apropriados).

« Controles de acesso: implemente o acesso baseado em fungdes as ferramentas de
colaboracgdo.

- Boas praticas:

- Treinamento regular: Ofereca treinamento continuo sobre praticas de comunicagdo
segura.

« Monitoramento: monitore e audite regularmente o uso de ferramentas de

comunicagdo e colaboragdo.
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Seguranca cibernética para executivos e lideres

« Compreensdo do papel da lideranca na
seguranca cibernética

* Principais responsabilidades e integracdo
estratégica
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Responsabilidades dos lideres de seguranca cibernética

« Monitoramento estratégico:

« Supervis@o estratégica: visGo e objetivos: defina a visGo e os objetivos de seguranca
cibernética da organizagdo.

« Desenvolvimento de politicas: supervisionar a criacdo e a implementag¢do de politicas de
segurancga.

« Alocacdo de recursos: garanta recursos adequados para iniciativas de seguranca
cibernética.

- Gerenciamento deriscos:

+ Gerenciamento de riscos: Avalie regularmente os riscos e as vulnerabilidades da
seguranga cibernética.

- Estratégias de mitigacdo: Desenvolver e implementar estratégias para mitigar os riscos
identificados.

- Conformidade:

« Conformidade normativa: garanta a conformidade com as leis e normas de seguranga
cibernética relevantes.

+ Auditoria e revis@o: revise e audite periodicamente as praticas e politicas de seguranca.
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Integracdo da seguranga cibernética a estratégia de
hegocios

- Alinhamento com os objetivos comerciais:

- Seguranca cibernética como facilitador de negodcios: considere a
segurancga cibernética como um componente do sucesso dos negocios.

- Planejamento estratégico: integre as consideragcbes de seguranca
cibernética ao planejamento geral dos negdcios.

- Colaboracéo interdepartamental:

- Coordenacdo interdepartamental: garantir que as politicas de seguranga
cibernética sejam implementadas em todos os departamentos.

- Envolvimento das partes interessadas: envolva as partes interessadas no
planejamento e na implementagdo da seguranca cibernética.

« Melhoria continua:

- Estratégias adaptativas: atualize regularmente as estratégias de segurancga
cibernética para lidar com as ameagas em evolugdo.

* Inovagdo: Incentivar a adogdo de novas tecnologias e abordagens para

melhorar a seguranca.
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Avaliacdo de risco e tomada de decisdo informada

- Avaliagéo deriscos:

- Identificar riscos: reconhecer o0s possiveis riscos de seguranca
cibernética para a organizagdo.

 Avaliar o impacto: Avaliar o impacto potencial dos riscos identificados.

 Priorizar: priorize os riscos de acordo com sua gravidade e
probabilidade.

- Tomada de decisoes:

- Decisbes informadas: baseie as decisbes em avaliagdes de risco
completas.

« Alocagdo de recursos: alocar recursos para tratar os riscos de maior
prioridade.

« Monitoramento e revisdo: monitore continuamente o ambiente de risco
e ajuste as estratégias conforme necessario.
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Introducéio ao gerenciamento de identidade e acesso (IAM)

« Entendendo o IAM e sua importdncia
na segurancga cibernética

- Conceitos bdasicos e terminologia
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Conceitos bdsicos de AMI

« Gerenciamento de identidade:

« Definicdo: O processo de identificacdo de individuos em um sistema e o
controle de seu adcesso A0S recursos.

- Componentes: Identidades de usudrio, autenticagéo e autorizacdo.
- Gerenciamento de acesso:

. Definigdo: gorontir gue as pessodas certas tenham acesso A0S recursos
certos no momento certo.

- Principios: Menor privilégio, controle de acesso baseado em fungéo (RBAC)
e segregacdo de funcdes.
- Autenticacéo e autorizagédo:

. Autenticagdo: verificacdo da identidade de um usudrio (por exemplo,
senhas, biometria).

« Autorizagdo: concess@do ou negacdo de acesso d recursos com base nas
permissées do usudrio.
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Ferramentas e techologias de IAM

- Ferramentas:

- Single Sign-0On (SSO): permite que os usudrios se autentiguem uma vez
e acessem varios sistemas.

- Autenticag@o multifatorial (MFA): requer vdrias formas de verificagéo.

- |dentity Governance and Administration (IGA): gerencia as identidades
dos usudrios e as permissdes de acesso.

- Tecnologias:

« Servicos de diretério: bancos de dados centralizados que armazenam
informagées do usudrio (por exemplo, Active Directory).

- Servigos de federacdo: permitem o logon Unico em diferentes dominios
(por exemplo, SAML, OAuth).

- Plataformas de gerenciamento de acesso: plataformas de ponta a
ponta que gerenciam identidades e acesso (por exemplo, Okta, Ping

Identity).
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Boas praticas para o gerenciamento de identidade e acesso

« Gerenciamento do ciclo de vida da identidade:

 Integragdo: garanta a criagdo e a atribuicdo corretas de identidades de
usuarios.

- Baixo: desabilite rapidamente o acesso de funciondrios que estdo saindo.

« Revisbes periddicas: realize revisdes periddicas do acesso para garantir niveis
adequados de acesso.

- Controles de acesso:

- Controle de acesso baseado em funcdo (RBAC): atribua acesso com base
nas fungdes do cargo.

« Minimo privilégio: concede aos usudrios o0 acesso Minimo necessario para
suas funcgodes.

« Monitoramento e auditoria:
+ Logs de atividade: mantenha registros da atividade e do acesso do usudrio.
- Auditorias regulares: realize auditorias regulares para detectar e lidar com o

acesso ndo autorizado.
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Siga-nos, entre em contato!
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